Prefeitura Municipal de Lagoa Santa

TERMO DE REFERENCIA

SOLICITANTES:

~ GABINETE DO PREFEITO MUNICIPAL )
SECRETARIA MUNICIPAL DE PLANEJAMENTO E GESTAO
SECRETARIA MUNICIPAL DE FAZENDA
SECRETARIA MUNICIPAL DE DESENVOLVIMENTO URBANO
SECRETARIA MUNICIPAL DE BEM ESTAR SOCIAL
SECRETARIA MUNICIPAL DE SAUDE
SECRETARIA MUNICIPAL DE EDUCAGCAO

]

7171717

PARAMETROS:

C

Nao eletronico

Forma de [£ Eletrénico

Realizacao

SRP [ Sim [£ Nao

1. DEFINICAO DO OBJETO

1.1. O objeto da presente contratacao é a renovacao do licenciamento dos servigcos
de seguranga de rede e gerenciamento unificado de ameacgas (UTM) fornecidos
pelos equipamentos firewall fortigate HA e fortimail, adquiridos em 2021 e 2020
respectivamente, pelo periodo de 36 (trinta e seis) meses, incluindo o suporte
técnico, a manutencdo e a garantia dos mesmos, conforme as condicoes,
quantidades e exigéncias estabelecidas neste termo de referéncia.

1.2. O fornecimento da licenca sera imediato mediante emissdo de ordem de
Servigo.

2. FUNDAMENTACAO DA CONTRATAGAO

2.1. Considerando que as licencas dos equipamentos firewall fortigate HA e
fortimail, que compdem a solucao de seguranca de rede e gerenciamento unificado
de ameacgas (UTM) do 6rgao contratante, vencem em maio de 2024, torna-se
imprescindivel a contratacdo de novas licengas para garantir a continuidade e a
qualidade dos servicos prestados pelo 6rgdao. Nesse sentido, apresentam-se a
seguir os motivos e 0s beneficios da contratacdo do licenciamento de renovacao
para firewall fortigate HA e fortimail:

2.2. A necessidade da contratacdo do licenciamento de renovacao para firewall
fortigate HA e fortimail se da em razao da importancia de manter a seguranca da
rede e a protecdo dos dados e das informacdes do 6rgao contratante, que sao
essenciais para o cumprimento de suas atribuicbes e para a prestacao de servigcos
publicos de qualidade a sociedade.

2.3. A néao renovacao do licenciamento dos equipamentos firewall fortigate HA e
fortimail pode comprometer a continuidade e a eficiéncia das atividades do 6rgao
contratante, bem como expor a rede e os dados a ataques cibernéticos, violagdes de
privacidade, perdas ou danos irreparaveis, que podem acarretar prejuizos
financeiros, operacionais e reputacionais ao 6rgao e aos seus usuarios.

2.4. A contratacdo do licenciamento de renovacdo para firewall fortigate HA e
fortimail vai garantir a atualizacao, o suporte técnico, a manutencéo e a garantia dos
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equipamentos que compdéem a solucdo de seguranca de rede e gerenciamento
unificado de ameacas (UTM) do 6rgao contratante, assegurando assim a
disponibilidade, a confiabilidade, a integridade e a confidencialidade dos recursos de
rede e dos dados e informagdes do érgao.

2.5. Os beneficios para o interesse publico que serdo gerados com a contratacao
do licenciamento de renovacdo para firewall fortigate HA e fortimail sdo: a
preservacao da seguranca da informacao e da comunicacao do 6rgao contratante, a
melhoria da qualidade e da efetividade dos servicos publicos prestados pelo érgao, a
otimizacdo dos recursos publicos investidos na solucdo de seguranca de rede e
gerenciamento unificado de ameacas (UTM), e a prevencao de danos e prejuizos ao
patriménio publico e aos direitos dos cidadaos.

3. DESCRIGAO DA SOLUGAO COMO UM TODO

3.1. A solucdo de UTM integra varias funcdes de seguranca e rede em um unico
ponto da rede, simplificando a infraestrutura e a protegcdo da organizacao. Com a
solucao de UTM, vocé pode contar com 0s seguintes recursos:

3.2. Antivirus: detecta e bloqueia virus, worms, spyware e outros malwares que
podem infectar ou danificar os seus sistemas ou dispositivos conectados.

3.3. Antimalware: detecta e blogueia novas ameacas de malware usando analise
heuristica e sandboxing, que sdo técnicas que analisam o comportamento e as
caracteristicas dos arquivos suspeitos e os isolam em um ambiente seguro.

3.4. Firewall: filtra o trafego de entrada e saida da rede, impedindo ataques de
phishing, spam, invasdes e outras ameacas cibernéticas.

3.5. Prevencado de intrusdo: detecta e previne ataques que tentam explorar as
vulnerabilidades da rede ou dos seus sistemas, usando assinaturas de ataques
conhecidos ou anomalias de comportamento.

3.6. Filtragem de conteudo: controla o acesso a sites, aplicativos e conteldos
indesejados ou impréprios, de acordo com as suas politicas e regras.

3.7. Filtragem de e-mail e web: verifica e bloqueia e-mails e paginas web que
contenham spam, phishing, malware ou outras ameacas, usando listas negras, listas
brancas ou analise de reputacao.

3.8. VPN: permite a conexao segura e criptografada entre a sua rede e outras redes
remotas, como a nuvem ou filiais, usando protocolos como IPsec ou SSL.

3.9. Balanceamento de carga: distribui o trafego da rede entre varios servidores ou
links, melhorando o desempenho, a disponibilidade e a resiliéncia da rede.

3.10.Geracao de relatérios: fornece informacdes detalhadas e gerenciais sobre a
atividade e o status da rede e dos seus dispositivos de seguranca, facilitando o
monitoramento, a auditoria e a tomada de deciséo.

4. REQUISITOS DA CONTRATACAO

4.1. Do referenciamento legal, regulamentar e normativo:
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4.1.1. Na execucao do objeto deste termo de referéncia, assegurar-se-a a
adocdo de boas praticas, em conformidade com as disposicbes legais,
normativas e regulamentagdes aplicaveis. Devera ser garantida a qualidade
dos produtos e da mao de obra empregada, assegurando-se a exceléncia e 0
atendimento aos padrdes estabelecidos.

4.2. Do critério de selecao técnica e da documentacao técnica exigida para
habilitacao:

4.2.1. Atestado(s) de capacidade técnica, expedido(s) por pessoa juridica de
direito publico ou privado, em papel que identifique o(s) mesmo(s), assinados,
datados e os signatarios devidamente identificados com o nome completo e
cargo, que comprove que o licitante prestou ou presta os servicos compativeis
com o objeto do edital.

4.3. Requisitos técnicos indispensaveis que devem ser atendidos pela
empresa fornecedora, tais como:

4.4. Licencas compativeis com os equipamentos:
4.5. FortiMail-200F Serial Number: FE200FT919000234

46. Firewall modelo FG-201F Serial Number: FG201FT920900635 e
FG201FT920900634

4.7. Plataforma de Logs e Relatorios FortiAnalyzer-VM Serial Number: AZ-
VMTM21009732

5. MODELO DE EXECUCAO DO OBJETO

5.1.

Dinamica de execucao do objeto:

5.1.1. Da entrega / execugao:

51.1.1. O local de entrega sera dentro do perimetro municipal de
Lagoa Santa em local indicado na autoriza¢ao de fornecimento/ ordem de
servigo.

5.1.1.1.1. Salvo orientacdo expressa em sentido contrario, o horario
estabelecido para entregas e recebimento sera das 9h00 as 17h00.
Do horario de funcionamento:

5.1.2. Do prazo de entrega:

5.1.2.1. O prazo para entrega do objeto contratual sera de 05 dias
corridos, contados a partir da emissdo da autorizacdo de fornecimento
ou ordem de servigo.

5.1.2.2. A contratada devera notificar o contratante imediatamente
em caso de qualquer potencial atraso na entrega, especificando a
natureza do problema, o impacto esperado sobre o cronograma de
entrega e as medidas que estdo sendo tomadas para mitigar o atraso.
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5.1.2.3. A aceitacdo do objeto ndo eximirqd a contratada de sua
responsabilidade pela pontualidade e conformidade da entrega.

5.1.2.4. Em caso de atraso na entrega do objeto, sem justificativa
aceitavel pelo contratante, aplicar-se-ao as penalidades previstas nos
instrumentos contratuais e na Lei.

5.1.2.5. A ocorréncia de quaisquer alteragdes no prazo de entrega
que se fagam necessarias por motivos alheios a vontade da contratada
devera ser imediatamente comunicada ao contratante, que analisara a
situagé@o e podera conceder uma extenséo do prazo, se julgar pertinente.

5.1.2.6. A efetiva entrega do objeto sera formalizada por meio de
termo de aceite provisorio ou definitivo, assinado pelos representantes do
contratante e do Fornecedor, conforme as condicdes estabelecidas.

51.3. Do prazo de substituicaio de objetos entregues em
desconformidade:

5.1.3.1. Nao serdo aceitos objetos em desconformidade ao
especificado no termo de referéncia, devendo ser substituidos no prazo
de 03 dias.

5.1.4. Da garantia do objeto:

51.4.1. A garantia dos itens objetos desta contratacao, quando
nao expresso outro valor na descricao dos itens, devera ser de no minimo
03 ano(s).

5.1.5. Da validade do objeto:

5.1.5.1. A validade dos itens objetos desta contratacdo, quando
nao expresso outro valor na descricao dos itens, devera ser de no minimo
36 meses.

6. MODELO DE GESTAO E ACOMPANHAMENTO DOS INSTRUMENTOS
CONTRATUAIS

6.1. Dos atores:

6.1.1. A gestdo do contrato sera conferida ao(a) servidor(a) José Renato
Mariano, sendo substituido quando necessario pelo(a) servidor(a) Josué
Ricardo Chagas.

6.1.2. A fiscalizacdo técnica sera conferida ao(a) servidor(a) Samuel
Fernando Alves Motta, sendo substituido quando necessério pelo(a) servidor(a)
Josué Ricardo Chagas.

6.1.3. A indicacdo acima ndo configura designacdo que devera ser realizada
em ato formal da autoridade superior, 0 qual considerara competéncia técnica,
oportunidade e conveniéncia.

6.2. Da comunicacao:
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6.3.

6.4.

6.5.
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6.2.1. No inicio da vigéncia dos instrumentos firmados, a empresa contratada
devera designar um representante autorizado para o recebimento de pedidos,
esclarecimento de duvidas e atendimento de demandas.

6.2.1.1. A comunicacdo ocorrera preferencialmente via e-mail,
podendo ser substituida por contato telefénico ou correspondéncia
quando necessario.

Da fiscalizacao técnica:

6.3.1. A fiscalizacdo técnica consistira na inspecdo detalhada e uma
avaliacao criteriosa do objeto contratado. Este processo incluira verificacbes
que deverao estar alinhadas com as especificacdes e exigéncias delineadas no
edital e termo de referéncia, em especial:

6.3.1.1. Conformidade da quantidade entregue;

6.3.1.2. Aderéncia aos padrdes de qualidade estipulados;
6.3.1.3. A correta aplicacao dos métodos de execucao;
6.3.1.4. O cumprimento estrito dos prazos estabelecidos.

Da fiscalizacao Administrativa:

6.4.1. A fiscalizacao técnica consistird na verificacdo continua das condicbes
de habilitagdo do contratado, bem como o acompanhamento do recolhimento
das obrigacées fiscais, trabalhistas e previdenciarias, quando aplicavel, além
do controle administrativo em relacao a reajustes, repactuagdes e providéncias
em caso de inadimplemento.Conformidade da quantidade entregue;

Das sanc¢oes administrativas:

6.5.1. O ndo cumprimento do estabelecido no edital, termo de referéncia,
instrumentos contratuais e legislacdo aplicavel sujeitara o fornecedor
as penalidades e sancdes previstas na Lei Federal 14.133/21 e no
Decreto Municipal 4.809/23.

7. CRITERIOS DE MEDICAO, PAGAMENTO E ADEQUAGCAO ORCAMENTARIA:

7.1,

7.2.

Da medicao:

7.1.1. A medicdo do objeto se dara pela verificacdo de conformidade do
quantitativo entregue seguido pela verificacdo da adequacéao as especificacdes
do edital e seus anexos.

Do pagamento:

7.2.1. O pagamento sera efetuado observando a ordem cronoldgica para
cada fonte diferenciada de recursos e sera realizado no prazo maximo de 30
(trinta) dias apo6s recebimento da nota fiscal.

7.2.2. Constituem dotacdes para o cumprimento das obrigacées:
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Ficha Dotacao

9302.02.02.04.122.0005.2016.3.3.90.40.00

8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

8.1. Parametros do objeto e de selecao e julgamento do fornecedor:

- Menor e . Melhor Técnica e
= Preco Maior Desconto e Prego
Critério de Maior Retorno
Julgamento [ Melhor Técnica i Econdmico [ Maior Lance
[Z Nao se aplica
Parcelament .
o do objeto E2  Porltem [ PorLote [Z Global
Naturezado [. Materiais [* Servicos [I Alienacéo [ Concessao
Objeto
i Obras e servicos de i Materiais para obras e servigos de
engenharia engenharia
Contn;mdad e gontlnuad £ Nao continuada E2  Nao se aplica
Complexida [ C [ E ial [ Na i
de do objeto omum specia o se aplica
Mao de obra
com [Z Predominante [Z Nao Predominante [ Nao se aplica
dedicacao
exclusiva

9. Estimativas do valor da contratacao:

9.1. O valor total estimado da contratacao sera de: R$ 337.973,32.

9.1.1. A constituicao do valor se da com base no produto do quantitativo pelo

preco unitario de cada item conforme quadro abaixo:

LOTE UNICO
~ VALOR VALOR
ITEM | QTD | UN NOME DESTINACAO UNITARIO R$ | TOTAL R$
LICENCA Renovacdo do
licenciamento de Suporte
FortiCare, Firmware &
01 01 |SV | Atualizagbes gerais, IPS, AMPLA 120.583,33 120.583,33

AntiVirus, Filtragem Web e | PARTICIPACAO
também do suporte e
garantia para software e
hardware do appliance Serial
Number:
FG201FT920900635
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LICENCA Renovacdo do
licenciamento de Suporte
FortiCare, Firmware & AMPLA
02 | 01 |SV |Atualizagdes gerais, IPS,| PARTICIPAGAO | 120,583,33 | 120.583,33
AntiVirus, Filtragem Web e
também do suporte e
garantia para software e
hardware do appliance Serial
Number:
FG201FT920900634

LICENCA Renovacdo do
licenciamento de protecao
antispam e também do AMPLA
03 01 |SV |suporte e garantia Premium | PARTICIPACAO 69.790,00 69.790,00
24x7 para software e
hardware do appliance
Fortimail-200F Serial
Number:
FE200FT919000234

LICENCA Renovacao do
licenciamento e garantia AMPLA
04 | 01 |SV |24x7 por 3 anos da| PARTICIPACAO | 27.016,66 27.016,66
Plataforma de Logs e
Relatérios FortiAnalyzer-VM
Serial Number: FAZ-
VMTM21009732

TOTAL DO LOTE UNICO: R$ 337.973,32 (Trezentos e trinta e sete mil, novecentos e setenta e
trés reais e trinta e dois centavos).

Equipe de Planejamento

JOSE RENATO MARIANO
Representante Técnico
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